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H ENCODE, αποτελεί τη µεγαλύτερη & πλέον εξειδικευµένη στην Ελλάδα 
εταιρεία, µε αποκλειστικό αντικείµενο αποκλειστικό αντικείµενο αποκλειστικό αντικείµενο αποκλειστικό αντικείµενο την παροχή υπηρεσιών 
ασφαλεία̋ και διαχείριση̋ κινδύνου πληροφοριών.

� ΊδρυσηΊδρυσηΊδρυσηΊδρυση: Απρίλιο̋ 2001

� ΈδραΈδραΈδραΈδρα : Αθήνα

� Θυγατρικέ̋Θυγατρικέ̋Θυγατρικέ̋Θυγατρικέ̋: ENCODE Middle East: Dubai, Ηνωµένα Αραβικά Εµιράτα� Θυγατρικέ̋Θυγατρικέ̋Θυγατρικέ̋Θυγατρικέ̋: ENCODE Middle East: Dubai, Ηνωµένα Αραβικά Εµιράτα

� ΠαραρτήµαταΠαραρτήµαταΠαραρτήµαταΠαραρτήµατα: ENCODE UK: Λονδίνο, Αγγλία

� Περιοχέ̋ παροχή̋ υπηρεσιώνΠεριοχέ̋ παροχή̋ υπηρεσιώνΠεριοχέ̋ παροχή̋ υπηρεσιώνΠεριοχέ̋ παροχή̋ υπηρεσιών: ∆υτική & ΝΑ Ευρώπη, Μέση Ανατολή, 
Βαλκάνια και ΗΠΑ

� ΣτελέχωσηΣτελέχωσηΣτελέχωσηΣτελέχωση: Περισσότερου̋ από 30 ειδικού̋ στην Ασφάλεια Πληροφοριών



� ISO 9001:2000   

� ISO 27001/BS7799

� PCI QSA & ASV

� CISSP/CISM/CISA…



� Περισσότερε̋ από Περισσότερε̋ από Περισσότερε̋ από Περισσότερε̋ από 25 25 25 25 µεγάλε̋µεγάλε̋µεγάλε̋µεγάλε̋ Τράπεζε̋Τράπεζε̋Τράπεζε̋Τράπεζε̋
◦ 6 µεγαλύτερε̋ τράπεζε̋ στην Ελλάδα, 
◦ 8 από τι̋ µεγαλύτερε̋ τράπεζε̋ τη̋ Μέση̋ Ανατολή̋

� 11110 0 0 0 µεγάλοι τηλεπικοινωνιακοί οργανισµοίµεγάλοι τηλεπικοινωνιακοί οργανισµοίµεγάλοι τηλεπικοινωνιακοί οργανισµοίµεγάλοι τηλεπικοινωνιακοί οργανισµοί
◦ 4 µεγάλοι τηλεπικοινωνιακοί οργανισµοί στην Ελλάδα
◦ 5 από του̋ µεγαλύτερου̋ τηλεπικοινωνιακού̋ οργανισµού̋ τη̋ 

Μέση̋ Ανατολή̋

� Πάνω από Πάνω από Πάνω από Πάνω από 80 80 80 80 µεγάλοι πελάτε̋ ανά τον κόσµοµεγάλοι πελάτε̋ ανά τον κόσµοµεγάλοι πελάτε̋ ανά τον κόσµοµεγάλοι πελάτε̋ ανά τον κόσµο� Πάνω από Πάνω από Πάνω από Πάνω από 80 80 80 80 µεγάλοι πελάτε̋ ανά τον κόσµοµεγάλοι πελάτε̋ ανά τον κόσµοµεγάλοι πελάτε̋ ανά τον κόσµοµεγάλοι πελάτε̋ ανά τον κόσµο
◦ Η µεγαλύτερη πετρελἀκή εταιρία τη̋ Μέση̋ Ανατολή̋

◦ Η µεγαλύτερη µη-πετρελἀκή κατασκευαστική εταιρία τη̋ Μέση̋ 
Ανατολή̋

◦ Η δεύτερη παγκοσµίω̋ µεγαλύτερη εταιρεία ολοκληρωµένων 
συστηµάτων τυχερών παιχνιδιών & διαχείριση̋ συναλλαγών

◦ Μεγάλοι ∆ηµόσιοι Οργανισµοί & Υπηρεσίε̋ στην Ελλάδα και τη 
Μέση Ανατολή
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� Το PCI DSS αποτελεί συµβατική υποχρέωση µεταξύ και των 
εµπορικών επιχειρήσεων και των Τραπεζών

� Αφορά σε όλε̋ τι̋ οντότητε̋ που αποθηκεύουν, επεξεργάζονται 
ή µεταδίδουν δεδοµένα κατόχων καρτών  πληρωµή̋ καθώ̋ και 
σε όλα τα κανάλια πληρωµών (ταχυδροµείο, τηλέφωνο, e-
commerce / Internet) 

Καλύπτει τεχνικά και λειτουργικά τµήµατα των συστηµάτων που � Καλύπτει τεχνικά και λειτουργικά τµήµατα των συστηµάτων που 
περιλαµβάνονται ή συνδέονται µε τα δεδοµένα των καρτούχων 

� Μια εµπορική επιχείρηση που δέχεται ή επεξεργάζεται κάρτε̋ 
πληρωµών, πρέπει να συµµορφωθεί µε τι̋ απαιτήσει̋ του 
Προτύπου Ασφάλεια̋ ∆εδοµένων PCI

� Μη συµµόρφωση µπορεί να οδηγήσει σε πρόστιµα και 
ενδεχοµένω̋ στην απώλεια του δικαιώµατο̋ αποδοχή̋ 
συναλλαγών µε κάρτε̋ πληρωµών



- Επιβάλλουν το PCI 
DSS

- Προωθούν την 
υιοθέτησή του (π.χ. 

- Επικοινωνούν µε και 
συµµορφώνουν του̋ εµπόρου̋

- Αναφέρουν το βαθµό 
συµµόρφωση̋ των εµπόρων 
στι̋ εταιρίε̋ πιστωτικών 
καρτών

- Απαιτείται να 
συµµορφώνονται µε 
το PCI

- Προστατεύουν τα 
δεδοµένα καρτούχων

- Χρησιµοποιούν 
συµµορφωµένου̋ µε 
το PCI παρόχου̋ 
υπηρεσιών

Τράπεζε̋υιοθέτησή του (π.χ. 
µέσω προστίµων)

- Συντηρεί το PCI DSS

- Πιστοποιεί του̋ QSA’s & 
ASV’s

- Πιστοποιούν τη συµµόρφωση 
µέσω επιτόπιων ελέγχων & 
τριµηνιαίων ελέγχων αδυναµιών

- Παρέχουν συµβουλέ̋ στι̋ 
Τράπεζε̋ των εµπόρων ω̋ 
προ̋ την ύπαρξη 
αντισταθµιστικών µηχανισµών 
ασφάλεια̋

- Προστατεύουν τα ∆εδοµένα 
Καρτούχων

- Απαιτείται να 
συµµορφώνονται µε το PCI



Εγκατάσταση και Συντήρηση Ασφαλού̋ ∆ικτύου

Προστασία ∆εδοµένων Καρτούχων 

Συντήρηση Προγράµµατο̋ ∆ιαχείριση̋ Αδυναµιών          

Ασφάλεια̋Ασφάλεια̋

Υλοποίηση Ισχυρών Μέτρων Ελέγχου Πρόσβαση̋

Περιοδική Παρακολούθηση και Έλεγχο̋ ∆ικτύων

Τήρηση Πολιτική̋ Ασφάλεια̋ Πληροφοριών



� Το πρότυπο καλύπτει ευρύ φάσµα µηχανισµών ασφάλεια̋:

◦ ∆ιοικητικού̋ Μηχανισµού̋ (πολιτικέ̋ και διαδικασίε̋), 

◦ Τεχνολογικού̋ Μηχανισµού̋ (passwords, κρυπτογράφηση 
δεδοµένων),

◦ Μηχανισµού̋ Φυσική̋ Ασφάλεια̋

Financial reporting data Personal data Cardholder data Strategy data R&D data

Παρότι το πρότυπο εστιάζει σε δεδοµένα πιστωτικών καρτών, 
η υλοποίηση των εν λόγω µηχανισµών προστασία̋ µπορεί να 
αυξήσει σηµαντικά το συνολικό επίπεδο ασφάλεια̋ µια̋ το συνολικό επίπεδο ασφάλεια̋ µια̋ το συνολικό επίπεδο ασφάλεια̋ µια̋ το συνολικό επίπεδο ασφάλεια̋ µια̋ 
επιχείρηση̋!επιχείρηση̋!επιχείρηση̋!επιχείρηση̋!



Internal Users

Web 
Applications

Data Center

Ετήσιο̋ 
2222

Υποδοµή ΕµπόρουΥποδοµή ΕµπόρουΥποδοµή ΕµπόρουΥποδοµή Εµπόρου

Applications

Network 
Firewall

PCI PCI PCI PCI –––– ASVASVASVASV

(Approved Scanning (Approved Scanning (Approved Scanning (Approved Scanning 
Vendor)Vendor)Vendor)Vendor)

Εξ Αποστάσεω̋ 
Τριµηνιαίοι Τεχνικοί 
Έλεγχοι Αδυναµιών 

Ασφάλεια̋

1111

PCI PCI PCI PCI –––– QSAQSAQSAQSA

(Qualified (Qualified (Qualified (Qualified 
Security Security Security Security 
Assessor)Assessor)Assessor)Assessor)

Ετήσιο̋ 
Επιτόπιο̋ 
Έλεγχο̋ 

Συµµόρφωση̋

(ή Αυτό-
αξιολόγηση))))

2222



Επίπεδο Περιγραφή Επικύρωση Συµµόρφωσης

1

� Επιχειρήσεις, ανεξαρτήτως καναλιού πληρωµών, µε περισσότερες 

από 6.000.000  VISA/MasterCard ή 2.500.000 AMEX συναλλαγές 

το χρόνο.

� Επιχειρήσεις οι οποίες έχουν υποστεί διαρροή δεδοµένων 

καρτών.

� Εµπορικές επιχειρήσεις οι οποίες κατηγοριοποιούνται κατά την 

κρίση οποιασδήποτε εταιρίας πιστωτικών καρτών ως Επιπέδου 1.

� Ετήσιος Επιτόπιος Έλεγχος 

Συµµόρφωσης από Πιστοποιηµένο 

Αξιολογητή Ασφάλειας [Qualified 

Security Assessor (QSA) Audit]

� Τριµηνιαίοι Τεχνικοί Έλεγχοι Αδυναµιών 

Ασφάλειας από Πιστοποιηµένο ASV

(Approved Scanning Vendor)

� Συµπλήρωση Ερωτηµατολογίου Αυτό-

2

� Επιχειρήσεις, ανεξαρτήτως καναλιού πληρωµών, µε 1.000.000 έως 

6.000.000  VISA/MasterCard ή 50.000 έως 2.500.000 AMEX

συναλλαγές το χρόνο.

� Συµπλήρωση Ερωτηµατολογίου Αυτό-

Αξιολόγησης PCI DSS Ετησίως

� Τριµηνιαίοι Τεχνικοί Έλεγχοι Αδυναµιών 

Ασφάλειας από Πιστοποιηµένο ASV

3

� Επιχειρήσεις µε 20.000 έως 1.000.000  VISA/MasterCard

συναλλαγές µέσω καναλιών ηλεκτρονικού εµπορίου το χρόνο.

� Επιχειρήσεις, ανεξαρτήτως καναλιού πληρωµών, µε λιγότερες από 

50.000 AMEX συναλλαγές το χρόνο.

� Συµπλήρωση Ερωτηµατολογίου Αυτό-

Αξιολόγησης PCI DSS Ετησίως

� Τριµηνιαίοι Τεχνικοί Έλεγχοι Αδυναµιών 

Ασφάλειας από Πιστοποιηµένο ASV

4

� Επιχειρήσεις µε λιγότερες από 20.000 VISA/MasterCard

συναλλαγές µέσω καναλιών ηλεκτρονικού εµπορίου το χρόνο.

� Επιχειρήσεις, ανεξαρτήτως καναλιού πληρωµών, µε λιγότερες από 

1.000.000  VISA/MasterCard συναλλαγές το χρόνο.

� Συµπλήρωση Ερωτηµατολογίου Αυτό-

Αξιολόγησης PCI DSS Ετησίως

� Τριµηνιαίοι Τεχνικοί Έλεγχοι Αδυναµιών 

Ασφάλειας από Πιστοποιηµένο ASV 

(προτεινόµενο)
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� Προκειµένου να επιτευχθεί η προστασία και εύρυθµη 
λειτουργία των εµπορικών επιχειρήσεων, οι βασικοί στόχοι του 
έργου είναι : 

◦ η ουσιαστική ενηµέρωση των εµπορικών επιχειρήσεων,

◦ η πιστοποίηση συµµόρφωση̋ των εµπορικών επιχειρήσεων µε 
το πρότυπο ασφαλεία̋ PCI DSS, και 

◦ η διατήρηση πιστοποίηση̋ τη̋ συµµόρφωσή̋ του̋ για τρία 
τουλάχιστον έτη.  



Κατανόηση 
Προτύπου 
PCI-DSS

1

Ανάλυση 
Επιπέδου 

Απόκλιση̋

4
∆ιεξαγωγή 

Τριµηνιαίων 
Τεχνικών 
Έλεγχων 

5

Επιλογή 
QSA/ASV

2

Καθορισµό̋ 
Εύρου̋ 

Εφαρµογή̋

3 ASVASVASVASV

Έλεγχων 
Αδυναµιών

Καταγραφή 
Απαιτούµενων 
Μηχανισµών 
Ασφαλεία̋

6
Υλοποίηση 

Απαιτούµενων 
Μηχανισµών 
Ασφαλεία̋

8
Ετήσιο̋ 

Επιτόπιο̋ 
Έλεγχο̋ 

Συµµόρφωση̋

9

Συντήρηση 
Μηχανισµών 
Ασφαλεία̋

10

Ανάπτυξη 
Πλάνου 

Ενεργειών

7

Έκδοση 
Πιστοποιητικού

QSAQSAQSAQSA



∆ιενέργεια Καµπάνιας Ενηµέρωσης Εµπόρων

Εκκίνηση Έργου

1 Φάση 

2 Φάση 

1oς Χρόνος

∆ιενέργεια Τεχνικού Ελέγχου Αδυναµιών 

Ασφάλειας (Scanning)

Προσδιορισµός Εύρους & Αυτο-Αξιολόγηση 

Επιπέδου Συµµόρφωσης

Φάση 3

Φάση 4

∆ιεξαγωγή Επιτόπιων Ελέγχων 

Συµµόρφωσης
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Έκδοση 
Πιστοποιητικού



Έκδοση 
Πιστοποιητικού
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∆ιοικητική δέσµευση προ̋ το έργο:

◦ ∆ιάχυση τη̋ δέσµευση̋ τη̋ ∆ιοίκηση̋ στου̋
εµπλεκόµενου̋

◦ Επένδυση στου̋ απαιτούµενου̋ Μηχανισµού̋ Ασφαλεία̋

Καλή συνεργασία µεταξύ Επιχειρήσεων, ΣυνεργαζοµένωνΚαλή συνεργασία µεταξύ Επιχειρήσεων, Συνεργαζοµένων

Τραπεζών και ENCODE

Στο πλαίσιο συνεργασία̋ µε την ENCODE:

◦ Καθορισµό̋Καθορισµό̋Καθορισµό̋Καθορισµό̋ ΤεχνικούΤεχνικούΤεχνικούΤεχνικού ΥπευθύνουΥπευθύνουΥπευθύνουΥπευθύνου (από(από(από(από κάθεκάθεκάθεκάθε επιχείρηση)επιχείρηση)επιχείρηση)επιχείρηση)

◦ Αποδοχή πλαισίου συνεργασία̋ (Συµφωνητικό
Συνεργασία̋)

◦ ∆ιαθεσιµότητα προσωπικού

◦ ∆ιαθεσιµότητα πληροφοριών



� Καθορισµό̋Καθορισµό̋Καθορισµό̋Καθορισµό̋ ΤεχνικούΤεχνικούΤεχνικούΤεχνικού ΥπευθύνουΥπευθύνουΥπευθύνουΥπευθύνου (σχετική φόρµα υπάρχει
στο ενηµερωτικό υλικό)

� ΣυµµετοχήΣυµµετοχήΣυµµετοχήΣυµµετοχή τωντωντωντων ΤεχνικώνΤεχνικώνΤεχνικώνΤεχνικών ΥπευθύνωνΥπευθύνωνΥπευθύνωνΥπευθύνων κάθεκάθεκάθεκάθε επιχείρηση̋επιχείρηση̋επιχείρηση̋επιχείρηση̋
στηνστηνστηνστην αντίστοιχηαντίστοιχηαντίστοιχηαντίστοιχη ΗµερίδαΗµερίδαΗµερίδαΗµερίδα που θα ακολουθήσει:

◦ 23 Σεπτεµβρίου 2009◦ 23 Σεπτεµβρίου 2009

◦ Ξενοδοχείο «Αµαλία»
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� ∆ιασφάλιση δηµόσια̋ εικόνα̋ τη̋ επιχείρηση̋:

◦ ∆ιασφάλιση των µετόχων τη̋ επιχείρηση̋

◦ Εµπιστοσύνη πελατών

◦ Αποφυγή αρνητική̋ δηµοσιότητα̋

� Βελτίωση συνολικού επιπέδου ασφάλεια̋ / Μείωση κινδύνων:

◦ Βελτιστοποίηση εσωτερικών διαδικασιών

◦ Βελτιστοποίηση τεχνολογιών ασφαλεία̋◦ Βελτιστοποίηση τεχνολογιών ασφαλεία̋

� Αποφυγή οικονοµικών επιβαρύνσεων / κυρώσεων & διατήρηση
δυνατότητα̋ εκτέλεση̋ συναλλαγών µε πιστωτικέ̋ κάρτε̋

� Αποφυγή δαπανών έρευνα̋ ηλεκτρονικού εγκλήµατο̋ & νοµικών
εξόδων (σε περίπτωση περιστατικού διακύβευση̋)

� Κάλυψη συναφών απαιτήσεων συµµόρφωση̋ διαφορετικών
προτύπων / κανονιστικών απαιτήσεων (π.χ. SoX, Α∆ΑΕ,
ISO27001)



Είστε Ε∆Ω!!

Ασφάλεια Πληροφοριών



Ευχαριστούµε για το χρόνο σας



www.encodegroup.com_


